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Tipo de publicacido Resumo publico para divulgacéo institucional
Apresentar, de forma objetiva, os compromissos da

Finalidade Declink com seguranga da informacao, protecdo de

dados e melhoria continua.

1. Compromisso da Declink

A Declink reconhece a seguranga da informagdo como elemento essencial para a confianga de seus clientes,
colaboradores, parceiros e demais partes interessadas. A Politica de Seguranga da Informagao estabelece
diretrizes para proteger informagdes, ativos tecnologicos, dados pessoais, sistemas e servigos sob
responsabilidade da organizagdo, em alinhamento as boas praticas de governanga, a ISO/IEC 27001, a
ISO/IEC 27002, a LGPD e aos requisitos contratuais aplicaveis.

Este resumo publico apresenta os principais compromissos assumidos pela Declink, sem substituir a verséo
integral da politica interna, que orienta os procedimentos, controles, responsabilidades e evidéncias
mantidas no dmbito do Sistema de Gestao de Seguranga da Informagédo — SGSI.

2. Abrangéncia

As diretrizes de seguranca da informacao aplicam-se a diretores, colaboradores, estagiarios, prestadores de
servico, parceiros, fornecedores, terceiros autorizados e demais pessoas que acessem informagdes,
ambientes, sistemas, redes, aplicagdes ou ativos tecnolégicos da Declink.

A politica abrange informagdes em meio digital, fisico, verbal, audiovisual e légico, bem como os ativos
associados, tais como computadores, notebooks, dispositivos méveis, sistemas corporativos, servicos em
nuvem, contas de e-mail, redes, documentos, bases de dados, backups e ambientes de desenvolvimento,
homologacéo e producéo.

3. Principios de Seguranga da Informacgao
A Declink adota como fundamentos de seguranga da informagdo a protegdo da confidencialidade,
integridade, disponibilidade e auditabilidade das informacdes e sistemas.

* Confidencialidade: protegédo contra acesso, divulgagédo ou uso n&o autorizado das informagoes.

¢ Integridade: preservagéo da exatidao, consisténcia e completude das informacdes.

* Disponibilidade: garantia de que informacgdes e sistemas estejam acessiveis quando necessarios.

* Auditabilidade: manutengao de rastreabilidade das a¢des, transagdes e eventos relevantes.

4. Diretrizes Gerais de Seguranca

* As informagdes devem ser acessadas apenas por pessoas autorizadas e na medida necessaria ao
desempenho de suas atividades.
* Os acessos devem observar o principio do menor privilégio, a segregacao de funcdes e a rastreabilidade
das agdes executadas.
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* Dados pessoais e informacgdes confidenciais devem receber tratamento compativel com sua criticidade,
sensibilidade e requisitos legais ou contratuais.

* Os recursos de tecnologia da informagao devem ser utilizados prioritariamente para finalidades
profissionais e institucionais.

* Incidentes, fragilidades, perdas, vazamentos, acessos indevidos e suspeitas de comprometimento devem
ser reportados imediatamente pelos canais definidos pela organizagao.

* Os controles de seguranga devem ser proporcionais aos riscos do negocio, revisados periodicamente e
aprimorados de forma continua.

5. Principais Controles Adotados

e Controle de acesso e identidade: Cada usuario deve possuir identificacdo individual, unica e
intransferivel. A concesséo, alteragao, revisao e revogagao de acessos deve seguir fluxo formal e
rastreavel.

* Protecdo de equipamentos e softwares: Somente softwares autorizados devem ser instalados ou
utilizados. Os equipamentos devem observar controles como senha, bloqueio automatico, protegéo contra
malware, atualizagdo e demais mecanismos definidos pela area responsavel.

* E-mail, internet e comunicagoées: O e-mail corporativo e 0 acesso a internet devem ser utilizados de
forma segura e compativel com as atividades profissionais. Mensagens suspeitas, tentativas de phishing
e links n&do confiaveis devem ser reportados.

* Classificagdo, armazenamento e descarte: As informagdes devem ser classificadas e tratadas
conforme sua sensibilidade, necessidade de negdcio, obrigagdes legais, requisitos contratuais e prazos
de retengao aplicaveis.

* Terceiros e servigos em nuvem: Fornecedores, parceiros e terceiros devem cumprir requisitos de
confidencialidade, privacidade, segurancga da informagéao e continuidade compativeis com o risco do
servigo prestado.

* Incidentes de seguranca: Eventos suspeitos ou confirmados que possam comprometer informagdes ou
servigos devem ser registrados, analisados, tratados e, quando aplicavel, comunicados as partes
interessadas.

* Logs e rastreabilidade: A Declink mantém registros de logs e eventos, conforme aplicavel, para apoiar
auditoria, diagnostico, investigagdo de incidentes, continuidade dos servigos e conformidade.

» Continuidade do negdcio: A Declink mantém diretrizes para avaliar riscos, proteger ativos e apoiar a
continuidade dos servigos diante de eventos que possam afetar atividades criticas.

6. Prote¢ao de Dados Pessoais e Privacidade

A Declink trata dados pessoais e informagdes confidenciais observando critérios de necessidade, finalidade,
seguranga, prevengao e responsabilizagdo. Quando houver envolvimento de dados pessoais, as medidas
adotadas devem considerar a LGPD, os contratos firmados, a natureza dos dados, a criticidade do processo
€ 0s riscos aos titulares.

A organizagao orienta que o uso, armazenamento, compartilhamento, retengcédo e descarte de informagdes
sejam realizados por meios autorizados, seguros e compativeis com a classificacdo da informagédo e com as
obrigacdes legais e contratuais aplicaveis.
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7. Responsabilidades

A seguranga da informagdo é de responsabilidade compartiihada. A Diretoria aprova a politica, prové
recursos e direcionamento estratégico. O Comité de Seguranga da Informagdo e o responsavel pela
Seguranga da Informagdo coordenam a manutengado da politica, apoiam a gestdo de riscos, acompanham
incidentes relevantes e promovem melhorias.

Gestores devem garantir que suas equipes cumpram as diretrizes estabelecidas. A area de Tecnologia da
Informagao implementa controles técnicos, administra identidades e acessos, mantém registros e apoia o
monitoramento. Colaboradores e terceiros autorizados devem conhecer e cumprir as diretrizes, proteger
credenciais, zelar pelos ativos sob sua guarda e reportar imediatamente qualquer situacéo de risco.

8. Monitoramento, Conformidade e Melhoria Continua

A Declink podera adotar mecanismos excepcionais de monitoramento, registro, auditoria e analise de uso
dos recursos corporativos, respeitando os limites legais e as finalidades legitimas de seguranga,
continuidade, investigagao e conformidade.

O descumprimento das diretrizes de seguranca podera ensejar medidas administrativas, disciplinares,
contratuais, civis ou criminais, conforme a gravidade do fato e a legislagdo aplicavel. A politica deve ser
revisada periodicamente e sempre que houver mudangas relevantes no negodcio, na tecnologia, nos
requisitos legais, contratuais ou no cenario de riscos da organizagao.

9. Comunicacao de Eventos de Seguranga

Qualquer suspeita de phishing, malware, vazamento de dados, acesso indevido, perda de equipamento,
indisponibilidade relevante, uso indevido de credenciais, exposi¢do publica de informagbes ou violagdo de
politica deve ser comunicada imediatamente pelos canais oficiais definidos pela Declink.

10. Declaragao Final

A Declink reafirma seu compromisso com a protecdo das informacdes, a confianca dos clientes, a
conformidade legal e contratual, a seguranga dos servigos e a melhoria continua do seu Sistema de Gestao
de Segurancga da Informacgéo.

Nota: este documento é uma versdo resumida e publica da Politica de Seguranga da Informagéo da Declink. A versédo
integral interna contém regras operacionais e controles detalhados para aplicagdo no ambito do SGSI.
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